
ÜRÜN KATALOĞU

Fraud
Hesap ve ödeme güvenliği
Hesap ve ödeme işlemlerindeki şüpheli hareketlerin incelenmesini destekleyen 
dijital risk analizi.

Yerli teknoloji. Güvenli gelecek.
EKale Bilgi Güvenliği Teknolojileri
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Şüpheli işlemlerde karar desteği
EKale Fraud, şüpheli hesap ve ödeme hareketlerini değerlendirmek için inceleme ekiplerine 
risk analizi sunar.

İşlemler güvenlik politikalarına göre incelenir. Kararlar ve inceleme geçmişi tek yerden takip 
edilir.

Ürün özellikleri

İşleme özel değerlendirme

Ödeme, sipariş ve hesap hareketleri kullanım 
amacına göre incelenir.

Esnek güvenlik politikaları

Risk yönetimi, işletmenin ihtiyaçlarına göre 
düzenlenir.

Karar desteği

İnceleme ekipleri, şüpheli işlemleri ortak bir 
görünümde değerlendirir.

İnceleme takibi

Önceki değerlendirmelere ve sonuçlara aynı 
yerden erişilir.

Çalışma yapısı

İşlemin alınması

İncelenecek işlem, uygulamanın mevcut 
sürecinden alınır.

Risk analizi

İşlem, belirlenen güvenlik politikaları 
doğrultusunda değerlendirilir.

Karar süreci

Sonuç, işlemin devamına veya incelemeye 
alınmasına yardımcı olur.

İnceleme takibi

Kararlar ve değerlendirmeler sonraki 
incelemeler için saklanır.
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İnceleme ekipleri için ortak çalışma 
alanı
Hesap, ödeme ve sipariş hareketlerini işleme özel politikalarla değerlendirin. İncelemeyi ve 
karar geçmişini birlikte takip edin.

İşlem kapsamı Hesap, sipariş, ödeme ve iade

Ödeme öncesi kontrol, sipariş incelemesi ve hesap değişiklikleri gibi farklı 
adımları kendi iş akışları içinde ele alın.

Güvenlik politikası İşleme göre değerlendirme

Bir kupon kullanımını ve bir teslimat adresi değişikliğini aynı ölçütle 
değerlendirmeyin. İnceleme kapsamını işlemin niteliğine göre belirleyin.

Karar süreci İnceleme ve ek kontrol

Risk değerlendirmesini işlemin devamı, bekletilmesi veya ekip 
incelemesine alınması için karar sürecine dahil edin.

Operasyon takibi Değerlendirme ve karar geçmişi

Önceki incelemelere ve sonuçlarına aynı yerden erişin. Tekrar ele alınan 
işlemlerde değerlendirme geçmişini koruyun.
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Risk analizini iş akışınıza bağlayın
İncelenecek işlemler, kullanılacak uygulamalar ve sonucun operasyonunuza nasıl aktarılacağı 
entegrasyonun kapsamını oluşturur.

Entegrasyon adımları

İşlem noktaları

Ödeme, sipariş, kupon kullanımı veya hesap 
değişikliği için değerlendirmenin hangi adımda 
yapılacağını belirleyin.

Uygulama bağlantısı

İşlem bilgilerini ve değerlendirme sonucunu 
mevcut uygulamanızın yapısına göre ele alın. 
Entegrasyon kapsamını bu akış üzerinden 
planlayın.

İnceleme düzeni

Sonucun hangi ekibe ulaşacağını, hangi 
durumlarda ek kontrol yapılacağını ve kararların 
nasıl izleneceğini tanımlayın.

Entegrasyonu Görüşelim
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Fraud kullanım alanları

Çoklu hesap kullanımı

Çoklu hesap kullanımından doğan suistimal 
riskinin değerlendirilmesi.

Şüpheli hesap kullanımı

Hesabın yetkisiz kullanımına işaret edebilecek 
hareketlerin incelenmesi.

Sipariş ve ödeme incelemesi

Sipariş ve ödemelerde dolandırıcılık riskinin 
değerlendirilmesi.

Kupon ve kampanya kullanımı

Kupon ve kampanyaların kötüye kullanımına 
yönelik risk analizi.

Hesap bilgisi değişiklikleri

Parola, iletişim ve teslimat bilgisi 
değişikliklerinde güncel işlem riskinin 
değerlendirilmesi.
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Sık sorulan sorular

Fraud İle CAPTCHA Birlikte Kullanılabilir Mi?

CAPTCHA, web uygulamasındaki otomatik kullanıma karşı doğrulama sağlar. Fraud ise hesap ve işlem 
hareketlerinin incelenmesine odaklanır. Aynı uygulamanın farklı güvenlik ihtiyaçlarında birlikte 
değerlendirilebilirler.

Risk Sonucu İşlemi Otomatik Olarak Durdurur Mu?

Risk sonucu karar sürecine girdi sağlar. İşlemin devam etmesi, bekletilmesi veya incelemeye alınması 
uygulamanızdaki politika ve karar akışına bağlıdır.

Hangi İşlemler İçin Değerlendirme Yapılabilir?

Sipariş, ödeme, iade, kampanya kullanımı ve hesap değişiklikleri ürünün kullanım alanları arasındadır. 
İncelenecek işlemler ve uygulama bağlantısı hizmet kapsamına göre belirlenir.

İşlem güvenliğinde veriye dayalı yaklaşım

Başvuru Yap

ekale.com.tr/urunler/fraud

info@ekale.com.tr
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